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1. Giris

Bu doki}man Microsoft Windows XP Service Pack 2 ve sonraki strimlerde calisan OPC
Sunucu ve Istemci arasinda glvenli DCOM haberlesmesini hizlica saglayabilmek icin gerekli
bilgileri icermektedir.

DCOM Nedir?

Dagitilmis Bilesen Nesne Modeli (DCOM), Bilesen Nesne Modelinin (COM) genisletilmis bir
sdramudar. DCOM, farkh bilgisayarlardaki COM Bilesilenlerinin haberlesmesini saglar. DCOM, bir
ag uzerinden paylasilabilen standart paketler tGretmeyi saglayan Uzak Prosedir Cagrisi (RPC)
yontemini kullanir, boylece yerel makinenin getirdigi sinirlamalar ortadan kaldiriimis olur.
DCOM guivenlik acigi olusturabilecegi icin islemler 6zenle yapiimali ve sadece gerekli islemlerle
sinirlandiriimalidir,

OPCEnum Nedir?

OPC Sunucu OPC've has bilgilerini registry'de saklar. OPC istemcilerinin yerel makinede ve
uzak makinelerdeki sunuculari bulabilmesi icin, bu registry’ye erisim icin standart bir yontem
olmasi gerekir. Bunun icin OPC Dernegi tarafindan OPCEnum isminde bir bilesen saglanmistir.
OPCEnum genellikle bir OPC Sunucu ile birlikte bilgisayara yuklenen bir program parcacigidir.
Sistem Servisi olarak calisir ve makinedeki OPC Sunucularin taranmasini ve istemci
uygulamalara listelenmesini saglar.

2. Kullanicilar ve Gruplar

OPC Baglantisinin glivenli oldugundan emin olmak icin bu amaca 6zel kullanici ve gruplar
olusturulmalidir.

Bir Workgroup icerisindeki calisilacaksa, baglanti yapilacak her bilgisayara elle ayni
kullanicilarin olusturulmasi gerekir. Kimlik dogrulama icin bu kullanicilarin sifrelerin de ayni
olmalidir, bos sifre cogu zaman gecerli degildir. Yerel Giivenlik ilkelerinde degisiklige gidilmesi
gerekebilecegi icin, bir Workgroup icerisindeki uzak baglanti en diistk guvenlikli uzak baglanti
olabilir. Daha fazla bilgi icin Yerel Givenlik ilkelerine gdz atabilirsiniz.

Bir Domain icerisinde calisilacaksa, yerel kullanici ve gruplarin her bir bilgisayara
eklenmesine gerek yoktur. Domainler kullanici hesap ve guvenlik bilgilerini iceren bir merkezi
veri tabani kullanirlar. Domain icerisindeki degisikliklerin bir ag yoneticisi tarafindan yapiimasi
gerekir. Domain ve Workgroup'un bir arada oldugu durumlarda yerel kullanici hesaplari
domain bilgisayarina eklenmelidir.
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Yerel Kullanici Ekleme

Local User and Groups bilesenini calistirin. Bilesene Calistir'a lusrmgr.msc yazarak

ulasabilirsiniz.
.'._'_! lusrmar - [Local Users and Groups (Local)] - |U|£|
Fle Acon View Hebp |
=== >Hm |
& Local Users and Groups (Local) Name | Actions
| Users | Users Local Users and Groups (Loc... =
| Groups - Groups
More Actions 4
|
Users klasortine sag tikladiktan sonra New User'a tiklayin.
Newuser 2| x|
User name IOPCUSG'1
Full name: I
Description: |Useris specifically created for secure OPC.
Emd: I.I.O...l
Confim password: Iuoaouc
¥ User must change password at next logon
In ger cannot change password
I” | Passwordinever expires
[ Accourt is disabled
e | Ceste | Cose |
Kullanici ismi, sifre, aciklama gibi bilgilerinizi doldurtan sonra, alttaki secenekleri de
isteginize gore isaretleyin. Daha sonra Create butonuyla kullaniciyi olusturun.
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Yerel Grup Olusturma

Local User and Groups bilesenini calistinin. Bilesene Calistir'a lusrmgr.msc yazarak
ulasabilirsiniz. Groups klasortine sag tikladiktan sonra New Group'a tiklayin.

NewGrow 2/ x|
Group name: |0 PCGroup
Description: IGrm.p is specifically created for secure OPC.
Members:
Add | Femove |
Help | Create I Close |

Grup ismi ve aciklama kisimlarini doldurduktan sonra Create butonuyla grubu
olusturabilirsiniz.

Gruba Kullanici Ekleme

Local User and Groups bilesenini calistinin. Bilesene Calistir'a lusrmgr.msc yazarak
ulasabilirsiniz. Groups klasorine tiklayin ve listelenen gruplardan kullanici eklemek istediginizi
secin. Sag tiklayip cikan mentden All Tasks | Add to Group adimlarini izleyin ve acilan
pencerede Add'e tiklayin.

2]
Select this object type:
IUser:orBuhnsea.ﬂyprrdpals Object Types...
From this location:
[opc_serveR Locations...
Enter the object names to select (xamples):
(OPCUser1 Check Names

Advanced..._ | oK | Cancat |

4

Object Types kisminda eklemek istediginiz kullanici tipini belirtin, Locations kisminda
eklenen kullanicin konumunu belirtin ve alttaki bos alana kullanici adini yazarak ya da
Advanced secenegiyle kullanici arayarak eklemek istediginiz kullaniciyi giriniz. Check Names
ve OK'e tiklayarak kullanici eklemeyi bitiriniz.
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3. Sunucu Runtime’l

DCOM Avyarlan yapilandiriimadan énce hem glivenlik dlizeyi hem de sunucunun islem modu
godzden gecirilmelidir. En yuksek glivenlik seviyesini saglamak icin uygun ayarlar secilmelidir.
Her mod degisiminde DCOM Ayarlari sifirlandigi icin bu ayarlar DCOM yapilandirma oncesi
belirlenmelidir. Detayl bilgi icin sunucunun yardim dosyasina goz atiniz.

OPC Baglanti Givenligi

En yuksek guvenlik seviyesi icin DCOM Runtime ayarlarinda aktif edilmelidir. Bu segenek
varsayin olarak aktiftir. Bu secenek DCOM Ayarlarinin uygulandigindan ve kullanici kimlik
denetiminin gerceklestiginden emin olmanizi saglar. Bu secenegi pasif hale getirmeniz tavsiye
edilmez.

Sistem cubugundaki Administration ikonuna sag tiklayin ve Settings'i secin.
Administration ikonu gozikmuyorsa Baslat aracilhigiyla da ulasabilirsiniz. Acilan pencereden
Runtime Options sekmesini acin ve Use DCOM configuration utility settings seceneginin
aktif oldugundan emin olun. Pasif durumda ise, aktif hale getirdikten sonra Apply ve OK
adimlarini izleyin, Runtime'in yeniden baslatiimasi istenirse yeniden baslatin.

I x|
Administration | Configuration | Runtime Process |
Runtime Options | Event Log ] Host Resolution |
—OPC Connection Security

Check the following box to use security settings supplied by the DCOM corfiguration
utility. Requires runtime restart.

[V Use DCOM configuration utity settings Configure...

Project Backups
¥ Backup the runtime project prior to replacement

Keep the most recent |10 _];i Clean up hov

System Level Tag Accessibility
™ Allow clients to write to system level tags (uncheck for compliance testing)

oK I Cancel Spplp Help

islem Modu

Sunucu Runtime’l ayrica Interactive moduyle bir kullanici bilgileri altinda ¢alisabilmektedir.
Bu ayar varsayilan olarak Sistem Servisidir. Birkac durum icin Interactive modun kullaniimasi
gerekebilir. Modlar arasi gecis icin sunucunuzun yardim dosyasina goz atiniz. Bu gecislerin
DCOM ayarlarini sifirlayacagini unutmayiniz.

Uzak OPC Haberlesmesi icin en tahmin edilebilir sonuclar Sistem Servisi modu
vermektedir. Bu modda Runtime sistem basladiginda baslayacak, herhangi bir kullanici girisine
gerek duymayacaktir. Interactive modun kullanimi ek DCOM Ayarlar gerektirmedir. Bu ek
avarlardan kacinmak ve kimlik denetimini gecebilmek icin en kisa yol, her iki bilgisayarda da bu
DCOM Ayarinin yapilandinildigi kullanicr ile oturum acmak olacaktir.
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4. DCOM Yapilandirmasi

Uzak baglanti yapilacak OPC Sunucu ve istemci uygulamalarin bulundugu bilgisayarlarin
her ikisinde uygulama ve sistem diizeyinden DCOM Ayarlarinin yapilandiriimasi gereklidir. Bu

vapilandirmalarin islenmesi icin ayrica bilgisayarlar yeniden baslatilmahdir.
4.1. Uygulama Yapilandirmasi

Component Services bilesenini calistirin. Bilesene Calistira dcomenfg yazarak
ulasabilirsiniz. Console Root, Component Services, Computers, My Computer sekmelerini
genisleterek DCOM Config klasortnd bulun.

(%) Component Services =10 x|
%. Fle Acton View Window Help ‘_l_.l- 8| x|
| . sy p= == n a =
L dEslEalk  dBRERN ? | oe)Bal
(L1 Console Root il Actions
= . Component Services (B3AFOBF6-4C0C-4804-A122-6F 38 DCOM Config =
B8 C“z"‘mws & OpcEnum {13486D44-4821-11D2-A494-3CB3C 5
B My Cc‘;":“te’ | &penmc2 {63CE6D27-426A-41F9-8E51-549C 1 More Actons
E y DCO': Applicatic | ) 5 {03837503-098b-11d8-9414-50505-
oy 9 & PNPXAssoc.dll {cee8cccS-4ftb-4469-a235-5a2286¢

# B %systemroc
B & Accessibility
# & AccStore Ck

£ PrintFilterPipeline... {76db 1bf3-e820-4765-a1b2-0b 16a¢
£ Profile Notificatio...  {E 10F6C3AF 1AE-4adc-AASD-2FE6!

% & acopage.dl £ RASDLGLUA {0C3B05FB-3498-40C3-9C03-4822C
- AcbveSoielll & RASGCWLUA {4A6BSBAD-9872-4525-A812-71A5: o
E) -
o | SEREl! | >|‘|

l l [

Gelen listeden OPC Sunucunuzu tespit edin. Ornek olarak yukaridaki resimde “OPC Server”
gosterilmistir. Uygulamayi sag tiklayin ve Properties'i secin. Acilan pencerede General
sekmesinde Authentication Level'i None yapin.

20
General | Location | Securty | Endpoints | Identty |

—General properties of this DCOM application

Application Name:  OPC Server

Application 1D: {B3AFOBF6-4C0C-4804-A122-6F3B160F4337}
Application Type:  Local Service

Authentication Level: |Defaut |
Service Name: OPCServerService

| oK l Cancel Apply
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Location sekmesinde Run application on this computer sekmesinin aktif oldugundan

emin olun.

OPC Server Properties

General Location | Securty | Endports | identty |

The following settings allow DCOM to locate the comect computer for this
application. f you make more than one selection, then DCOM uses the first
applicable one. Client applications may

de your selections.

[~ Run application on the computer where the data is located.

¥ Run application on this computer

™ Run application on the following computer:

Leam more about setting these properies.

21

o]

Cancel | Aoply

Security sekmesinde uygulama icin kullanici yetkilendirmeleri verilir. Sistem diizeyinden
DCOM Ayarlari yapilandiriimissa ya da yapilandirilacaksa Launch and Activation Permissions
ve Access Permissions ayarlari Use default olarak secilebilir. Sadece uygulama duzeyinden
vapllandirma yapilacak ise bu iki ayar ve her durumda Configuration Permissions ayari

Customize secilmeli ve Edit'e tiklayarak kullanicilar tanimlanmalidir.

Launch and Activation Permissions
¢ Use Default

General | Location  Secuty | Endpoints | Idertity |

E

21 x|

E

i~ Configuration Pemissions

" Use Default

@+ Customize

Leam more about setting these properdies.

OK

www.opcturkey.com
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Edit penceresinde Add'e tiklanarak DCOM Yapilandirmasi icin ayrilmis kullanici ya da
gruplar ile birlikte Administrator, Anonymous Logon, Everyone, Interactive, Network,

Service, System kullanicilari eklenmelidir. Bu secimler acilan pencereden Advanced'e
tiklanarak topluca secilebilir.

Select this object type:

IUsm. Groups, or Built4n securty principals
From thig location:

|0PC_SEF|VER

1}

Enterthe object names to select (examples):
(OPCGroup Check Names

svanced | [ ok | conce |

Kullanici ve gruplarin ekleme islemlerinden sonra bu kullanicilarin her birinin izinlerinde
Allow secenegi isaretlenmelidir.

2x
Securty |
Group or user names:
52 SYSTEM
‘-u‘ Administrators (OPC_SERVER\Administrators)

52, INTERACTIVE
£2, OPCGroup (OPC_SERVER\OPCGroup)

Pemissions for OPCGroup Allow Deny
Local Launch |
Remote Launch O
Local Activation O
Remote Activation = O

Her ¢ secenek icin de gerekli ayarlamalar yapildiktan sonra OK denilerek islem

tamamlanir. Bu yapilan ayarlarin islenmesi icin bilgisayarlarin yeniden baslatiimasi
gerekmektedir.
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4.2. Uygulama Kimligini Yapilandirma (Opsiyonel)

islem modunun Interactive oldugu durumlarda, sunucunun bulundugu bilgisayarda birden
fazla kullanici girisi olacaksa ya da bilgisayar DCOM izinleri verilmemis bir kullanici tarafindan
kullanilacaksa Identity ayari OPC Sunucu ve istemci uygulamalar icin yapilandiriimalidir.
Identity sekmesinde secilecek This user secenegi, uygulamanin bu kullanici kimligi ile
calistinimasini saglar. Belirtilen kullanicin oturum acmis olmasi gerek duyulmamaktadir. Bu
kullanicr ayrica Administrators grubuna dahil olmahdir.

2/
General | Location | Securty | Endpoints  Identy |

Which user account do you want to use to run this application?

(" The interactive user.

" The launching user.

(% This user.

User: IOPC_SERVER"\OPCUseﬂ Browse... |
Password: Inouuunun

Confirm password: quuunuu.
O The sysiem scoourt (services o

Leam more about setting these properties.

ok 1 coos |_ oo |

Yapilandirma islemi icin Component Services bilesenini calistirin. Bilesene Cahstir'a
dcomcenfg yazarak ulasabilirsiniz. Console Root, Component Services, Computers, My
Computer sekmelerini genisleterek DCOM Config klasorint bulun. Bu klasor icerisinden
DCOM yapilandirmasi yapilacak OPC Sunucu va da istemci uygulamalari bulun. Sag tiklayarak
Properties menisinu acin. Identity sekmesinde This user secenegini ve DCOM ayarlari
yapilandiriimis olan kullanicin bilgilerini giriniz.
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4.3. Sistem Yapilandirmasi

Component Services bilesenini calistirin. Bilesene Calistira dcomenfg yazarak
ulasabilirsiniz. Console Root, Component Services, Computers sekmelerini genisleterek My
Computer’ bulun. Sag tiklayarak Properties'i acin. Default Properties sekmesinde bulunan
Default Authentication Level secenegini None ve Default Impersonation Level secenegini
Anonymous seciniz.

My Computer Properties ﬂﬁl

Defaut Protocols | COMSecuty | MSDTC |
General | Options Default Properties

[ Enable Distributed COM on this computer
[ Enable COM Intemet Services on this computer

i~ Default Distibuted COM Communication P
The Authentication Level specifies security at the packet level.
Default Authentication Level:
ICnnnu:l ;J
The impersonation level specifies whether applications can detemine

who is calling them, and whether the application can do operations
using the client’s identity.

Default [mpersonation Level:
[ identify =l

Security for reference tracking can be provided if authentication is used
and that the default impersonation level is not anonymous.

[~ Provide addtional security for reference tracking

Leam more about setting these properties.

oK | Cawel | sy |

Daha sonra COM Security sekmesine geciniz. Access Permissions ve Launch and
Activation Permissions boltimlerindeki her bir Edit Limits ve Edit Default seceneklerini bir
sonraki adimda gosterildigi sekilde diizenleyiniz.

2]
General | Options | Default Propetties
Defauit Protocols COMSecuty |  msDTC |
Access Permissions
Youmayedwholsdowedddaulaoeus(omic&onsYoumay
also set limits on appli 1s that d their own

Caution: Modifying access pemissions can affect the ability

l . of applications to start, connect. function and/or run
securely.

i~ Launch and Activation P ions
You may edit who is allowed by default to launch applications or

aamleob)ecu Youmuydmsﬂ&ﬁsmappicabom at
their own p

Caution: Modifying launch and activation pemissions can
l\ aﬁeﬁheﬂydwdbmtosat connect, function

~ and/or run securely.
Edt Lms... | Edt Defaut... |
Leam more about setting these properties.
oK Cancel Apply
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Edit seceneklerinde Add'e tiklanarak DCOM Yapilandirmasi icin ayrilmis kullanici ya da
gruplar ile birlikte Administrator, Anonymous Logon, Everyone, Interactive, Network,
Service, System kullanicilari eklenmelidir. Bu secimler acilan pencereden Advanced'e
tiklanarak topluca secilebilir.

2l
Select this object type:
ILlsel's.&u.m.ant.ithsemrlypmdpa\s Object Types... I
From this location:
IOPC_SEHVEH Locations. . |
Enterthe object names to select (gxamples):
OPCGroup Check Names I
Advanced..._| oK | Cancel |
4

Kullanici secimleri yapildiktan sonra OK'e basilir ve her bir kullanici icin izinler Allow
secenekleri isaretlenerek verilir.

21
Securty Limis |
Group or user names:
52, Everyone
Permissions for ANONYMOUS
LOGON Allow Deny
Local Access O
Remote Access O
| : J and .
[ ok | cance |

Her birinde gerekli ayarlamalar yapildiktan sonra OK denilerek islem tamamlanir. Bu
yapilan ayarlarin islenmesi icin bilgisayarlarin yeniden baslatiimasi gerekmektedir.
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5. Guvenlik Duvari

Cogu durumda DCOM Avyarlari yapilandiriimadan énce gtivenlik duvarinin kapatiimasi ve
baglanti saglandiktan sonra eski ayarlara dontlmesi ve gerekli izinlerin saglanmasi
gerekmektedir.

Windows Guvenlik Duvar Nedir?

Windows Guvenlik Duvari, Microsoft Windows masadstu ve sunucu yayinlariyla birlikte
gelen guvenlik duvari servisidir. Windows XP Service Pack 2'ye kadar Internet Connection
Firewall olarak adlandinlan bu servisin amaci, beklenmeyen ya da istisnalar icinde bulunmayan
internet trafigini kesmektir. Glivenlik duvari yénetimi hem OPC Sunucunun hem istemcinin
bulundugu bilgisayarda yapilmahdir.

Program izinleri

Calistir'a firewall.cpl yazarak Windows Firewall'u acin. Hem Inbound Rules hem de
Outbound Rules icin yeni bir kural ekleyin. Rule Type olarak Program’i secin.

Program

Specify the full program path and executable name of the program that this nule matches

Steps:

@ Rule Type Does this nule apply to all programs or a specific program?
& Program
@ Action ) All programs

o Profile Rule applies to all connections on the computer that match other rule properties.

@ MName
(@) This program path:

%SystemRoot %\SysWOWE4\OpcEnum exe

Example: c:\pathprogram exe
%.ProgramFiles % \browser\browser exs

Daha sonra program yolu olarak C:\Windows\System32\ veya C\Windows\SysWOW64\
klasorl altinda bulunan OPCEnum.exe programini secin. Action adiminda Allow the
connection secimiyle ilerleyip, Profile adiminda baglantinin saglandigi agin bulundugu profili
ya da tam profilleri secerek en son adimda bu kural icin bir isim vererek OPCEnum.exe icin izin
islemlerini sonlandirin.

Ayni islemleri bilgisayarda bulunan OPC Sunucu ya da istemci uygulamasi icin, 0
uygulamanin program yolunu belirterek yineleyin.
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Port izinleri

Cahstira firewall.cpl yazarak Windows Firewall’'u acin. Hem Inbound Rules hem de
Outbound Rules icin yeni bir kural ekleyin. Rule Type olarak Port'u secin.

Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:

@ FRule Type Does this rule apply to TCP or UDP?
@ Protocol and Ports @® TCP

@ Action ) upp

@ Profile

@ Name
Dioes this rule apply to all local ports or specific local ports?

() All local ports
(® Specific local ports: ‘135]

Example: 80, 443, 5000-5010

Daha sonra Protocol and Ports kisminda TCP'yi secin ve Specific local ports kismina 135
giriniz. Action adiminda Allow the connection secimiyle ilerleyip, Profile adiminda
baglantinin saglandigl agin bulundugu profili ya da tim profilleri secerek en son adimda bu
kural icin bir isim vererek 135 Portu icin izin islemlerini sonlandirin.

6. Yerel Giivenlik ilkesi

Uzak bilgisayarlar arsinda saglikli bir haberlesme icin Yerel Giivenlik ilkesinin
duzenlenmesi gerekebilir. Bu ayarlar glivenlik acigi olusturabilecegi icin sadece gerekli
durumlarda degistirilmelidir. Cogu durumda sunucu bilgisayari kimlik denetimi saglamak,
istemci bilgisayar ise sunuculara goz atabilmek icin bu ayarlara gereksinim duyar.

6.1. Yerel Hesaplar icin Paylasim ve Givenlik Modeli

Bu ayar yerel kullanicilarin nasil konumlandinilacagini belirler. Klasik secili iken, uzaktan
oturum acmalar, yereldeki ayni isme ve sifreye sahip oturum ile ayni seviyeye
konumlandirilacaktir. Sadece misafir secili iken, ag oturum acmalari Misafir hesaplari ile ayni
seviyede konumlandirilacaktir.

OPC Sunucu bilgisayarinda bu ayar Classic olarak secilmelidir. istemci tarafindan alinan
(HR=80070005) hata kodu bu ayarlarin dizenlenmesini isaret eder.

Yeyel Guvenlik ilkelerine Calistira secpol.msc yazarak ulasabilirsiniz. Giivenlik Ayarlari,
Yerel llkeler sekmelerini genisleterek Givenlik Secenekleri'ni bulun. Burada Ag Erisimi ile
birlikte bulunan ilkeyi bulun ve ayari Klasik yapiniz.
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r _:q Local Security Paolicy

l

Il
5 Security Settings
[ | g Account Policies
4 | g Local Policies
P L& Audit Policy
5 User Rights Assign...
[+ | g Security Options

Palicy

.. Metwork access: Remotely accessible registry paths
. Metwork access: Remotely accessible registry paths and sub..,
. Metwork access: Restrict anonymous access to Named Pipes...
. Metwork access: Shares that can be accessed anonymously

o Network access: Sharing and security model for lacal accou..,

Security Setting

System\CurrentCa...
System\CurrentCa...
Enabled

Mot Defined
Classic - local use...

Metwork access: Sharing and security model for loc...

Local Security Setting Explain

( i‘ Metwork access: Sharing and security model for local accounts

2]

Classic - local users authenticate as themselves

6.2. Anonim Kullanicilara Everyone izinleri Uygulansin

Bu ayar anonim kullanicilara ek izinleri verilmesini dizenler. Bu secenek Devre Disi ise
Everyone kullanicr icin tanimlanan izinler anonim kullanicilara uygulanmaz. Bu secenek Etkin
ise Everyone grubuna tanimlanan tim izinler anonim kullanicilara da tanimlanir. Everyone
izinlerinin sadece istemci bilgisayarinda dtzenlenmesi gerekmektedir. DCOM Ayarlar
yapilandinldigi halde bir istemci uygulamasi sunucuya ulasamiyorsa bu ayar diizenlenmelidir.

Ye_reI Guvenlik ilkelerine Calistira secpol.msc yazarak ulasabilirsiniz. Giivenlik Ayarlari,
Yerel llkeler sekmelerini genisleterek Givenlik Secenekleri'ni bulun. Burada Ag Erisimi ile
birlikte bulunan ilkeyi bulun ve ayari Etkin yapiniz.
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7. Ozet

OPC protokol geregi uzak haberlesmelerde DCOM kullandigl icin bu ayarlarin dtizglin
yapilmasi ciddi onem tasimaktadir. Kullanicilarin bu doktimandaki yonergeleri takip ederek
glvenli bir haberlesme saglayabilirler. Daha fazla bilgi icin, http://www.opcfoundation.org/
adresini izleyerek OPC Derneginin destek dokimanlarini inceleyebilirsiniz.
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